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© Verfahren zum Erzeugen eines individuellen Datentragerschutzes gegen eine unautorisierte 
Benutzung. 

© Es wird eih Verfahren zum Erzeugen eines indi- 
viduellen Schutzes eines Datentragers, beispielswei- 
se einer Magnetbandkassette, gegen eine unautori- 
sierte Benutzung in einem Datenverarbeitungsgerat 
beschrieben. Der Schutz verhindert, da/3 ein auf dem 
Datentrager enthaltenes Datenverarbeitungspro- 
gramm unautorisiert benutzt Oder kopiert wird. Zu 
diesem Zweck wird herstellerseitig eine geratespezi- 
fische Kennzeichnung, beispielsweise eine Geratese- 
riennummer, bevorzugt automatisch abgetastet und 
gerateseitig abgespeichert. Sobald ein Datentrager 
in das Gerat erstmalig eingelegt wird, schreibt die- 
ses die Kennzeichnung auf den Datentrager. Von 
diesem Zeitpunkt an kann auf den Datentrager nur 
mit diesem Gerat zugegriffen werden. 
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Die Erfindung betrifft ein Verfahren zurm Erzeu- 
gen eines individuellen Schutzes eines Datentra- 
gers, beispielsweise eine Magnetbandkassette, ge- 
gen eine unautorisierte Benutzung in einem Daten- 
verarbeitungsgerat unter Verwendung einer Gerate- 
kennzeichnung. 

Bekanntlich ist das unautorisierte Benutzen 
und/oder Kopieren von Datenverarbeitungspro- 
grammen, das auch als Programmpiraterie be- 
zeichnet wird, ein grofies wirtschaftliches Problem 
fur die Programmhersteller. Wenn die Benutzung 
und Vervielfaltigung aufierhalb des Einflufibereichs 
des Herstellers unkontrolliert erfolgen kann, ist eine 
angemessene wirtschaftliche Verwertung nicht 
mehr moglich. Zur Verhinderung von Raubkopien 
und unberechtigten Software-Benutzungen wurde 
daher eine Fteihe von mechanischen und pro- 
grammgesteuerten Sicherheitsvorkehrungen getrof- 
fen Ein bekanntes Verfahren besteht darin, die 
Benutzung eines Programmdatentragers nur in ei- 
nem bestimmten Datenverarbeitungsgerat zu ge- 
statten und bei jedem anderen Gerat einen Pro- 
grammlauf zu verhindern. Dies erfolgt mit Hilfe 
einer zusatzlichen Kodiereinheit, die beispielsweise 
auf einer Steckkarte oder einem sogenannten Don- 
gle untergebracht ist. Es wird damit zwar der er- 
wunschte groCe Schutz gegen unberechtigte Be- 
nutzer erreicht, andererseits ist durch die paarwei- 
se Zuordnung von Kodiereinheit und Datentrager 
hersteller- und handlerseitig ein relativ grofier 
Lager- und Verwaltungsaufwand erforderhch, weil 
der Handler zu jeder Kodiereinheit die zugehorigen 
Datentrager bereithalten und darauf achten mu/3, 
da/3 keine Vertauschung stattfindet. 

Der Erfindung liegt die Aufgabe zugrunde, em 
Verfahren der eingangs genannten Art anzugeben, 
welches einen gro/3en Schutz gewahrleistet und 
gleichzeitig mit geringem Aufwand praktizierbar ist. 

Diese Aufgabe wird dadurch gelost, da/3 die 
Geratekennzeichnung herstellerseitig im Datenver- 
arbeitungsgerat gespeichert wird, da/3 beim erstma- 
ligen Benutzen des betreffenden Datentragers in 
diesem Gerat die Geratekennzeichnung auf den 
Datentrager geschrieben wird, und da/3 benutzer- 
seitig selbsttatig die Gerate- und Datentragerkenn- 
zeichnung auf Obereinstimmung uberpruft werden. 

Das hat den Vorteil, da/3 der Programmherstel- 
ler alle Datentrager identisch herstellen und ver- 
markten kann, d.h. eine teste Zuordnung zwischen 
einem Datentrager und einem Datenverarbe.tungs- 
gerat ist zunachst nicht erforderlich. Die Lagerhal- 
tung und Verwaltung wird daher betrachthch ver- 
einfacht. Dies gilt auch fur die Vertriebswege, wo 
die Anzahl der bereitzuhaltenden Datentrager in 
Bezug auf verschiedene Gerate relativ klein sein 
kann. Erst wenn der Vertreiber oder Endbenutzer 
einen rechtma/iig erworbenen Datentrager erstma- 
lig in sein Gerat eingelegt hat, wird dieser gerate- 



spezifisch gekennzeichnet. Von diesem Ze.tpunkt 
an kann der Datentrager ausschliefllich in diesem 
Gerat benutzt werden. Anders ausgedruckt bedeu- 
tet dies, da/3 die eindeutige Zuordnung von Gerat 
5 und Datentrager erst in der letzten Stufe des Ver- 
triebsweges bzw. beim Endbenutzer erfolgt, wobei 
das Gerat selbst den sogenannten Dongle ersetzt. 

Ein weiterer Vorteil ist darin zu sehen, da/3 im 
Falle einer Geratereparatur und/oder bei einem 
,o Bauteileaustausch des Gerats die ursprungliche 
Kennzeichnung auf einfache Weise ubernommen 
werden kann, so da/3 die bereits vorhandenen, co- 
dierten Datentrager weiterverwendet werden kon- 

Die Erfindung hat auch den grofien Vorteil, da/3 



Sicherungskopien der gekennzeichneten Datentra- 
ger in beliebiger Anzahl angefertigt werden kon- 
nen, ohne da(3 der erwunschte Schutz einge- 
schrankt wird. 

20 Femer ist das Verfahren auf einfache We 1S e 

mit Funktions- und/oder Qualitatstests kombinier- 
bar die herstellerseitig vor der Gerateauslieferung 
vorgenommen werden. Es kann dann zum Lesen 
und Abspeichern der Geratekennzeichnung der oh- 

25 nehin vorhandene Steuerrechner herangezogen 
werden. 

Das Einlesen der Geratekennzeichnung ist be- 
sonders einfach, wenn sie auf dem Gerat maschi- 
nenlesbar angebracht ist, weil dann ein hoher Auto- 
3 o matisierungsgrad erreicht wird. Grundsatzlich ist es 
jedoch auch moglich, die Geratekennzeichnung 
von einer Bedienperson, beispielsweise iiber eine 
Tastatur, einzugeben. 

Eine bevorzugte Ausgestaltung besteht hierbei 
35 darin, da/3 die Geratekennzeichnung aus einem 
Barcode besteht, der auf das Gerat aufgeklebt ist, 
der auch in anderer Weise, beispielsweise im Zu- 
sammenhang mit der Lagerverwaltung und ahnli- 
chem ausgewertet werden kann. 
40 Besonders einfach kann das Verfahren durch- 

gefuhrt werden, wenn als Geratekennzeichnung die 
Gerateseriennummer verwendet wird, weil sie oh- 
nehin an jedem Gerat vorhanden ist. 

Durch eine entsprechende Wahl der Gerate- 
45 kennzeichnung und/oder von weiteren Kennzeich- 
nungen ist es in einer bevorzugten Ausgestaltung 
der Erfindung moglich, Datentrager in der Weise 
zu kennzeichnen, da/3 sie in einer vorgegebenen 
Anzahl von Datenverarbeitungsgeraten benutzt wer- 
so den kcnnen. Das hat den Vorteil, da/3 beispielswe.- 
se Datentrager erzeugt werden konnen, die fur 
Servicezwecke in einem vorgegebenen Umfang 
eingesetzt werden konnen, ohne dafl der gerate- 
spezifische Schutz in jedem Fall wirksam wird. 
55 Es wird damit femer die Moglichkeit geschaf- 

fen. da/3 die entsprechend gekennzeichneten Da- 
tentrager zwar innerhalb einer Geratemenge eines 
Anwenders ausgetauscht und benutzt werden kon- 
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nen, da/i aber eine Verwendung au/3erhalb dieser 
Geratemenge ausgeschlossen ist. 

Nachfolgend wird die Erfindung anhand eines 
in der Zeichnung dargesteiiten Ausfuhrungsbei- 
spiels weiter beschrieben. 5 

Die in der Figur veranschaulichte Konfiguration 
umfatft einen Steuerrechner 10, wie er beispiels- 
weise in automatischen Produktionstestsystemen 
fur ein Datenverarbeitungsgerat 11 verwendet wird. 
Mit dem Steuerrechner 10 werden auf bekannte w 
Weise herstellerseitig die Funktionen des Datenver- 
arbeitungsgerats 1 1 uberpruft, bevor es in den 
Handel oder an Endverbraucher ausgeliefert wird. 
Der Datenaustausch erfolgt uber Verbindungslei- 
tungen 12. /5 

Auf dem Gehause des Datenverarbeitungsge- 
rats 1 1 ist eine maschinenlesbare Geratekenn- 
zeichnung 13 angebracht die im dargesteiiten Bei- 
spiel aus einem eine Gerateseriennummer enthal- 
tenden Barcode besteht. Mit Hilfe eines Lesers 14 20 
wird die Geratekennzeichnung von der Steuerung 
des Steuerrechners 10 automatisch gelesen und 
von dort selbsttatig in das Datenverarbeitungsgerat 
ubertragen und gerateseitig gespeichert. Die Spei- 
cherung erfolgt in einem wiederbeschreibbaren 25 
Festwertspeicher, z.B. einem EEPROM, oder einer 
programmierbaren Logik, z.B. EPLD. Das Lesen 
und Ubertragen der Geratekennzeichnung 13 wird 
im vorliegenden Beispiel wahrend der automatisch 
ablaufenden Funktionstests durchgefuhrt. 30 

Wird zu einem spateren Zeitpunkt ein mit ei- 
nem Programm versehener Datentrager, wie bei- 
spielsweise eine. Magnetbandkassette Oder eine 
Floppy-Disk, in das Datenverarbeitungsgerat erst- 
malig eingelegt, so schreibt dieses - ohne da/3 der 35 
Benutzer darauf Einflu/3 hat - die abgespeicherte 
Geratekennzeichnung auf den Datentrager und 
stellt auf diese Weise eine eindeutige Zuordnung 
her. Datentrager, die nicht mit dieser individuellen, 
geratespezifischen Kennzeichnung versehen sind 40 
und stattdessen eine andere Kennzeichnung auf- 
weisen, werden von diesem Datenverarbeitungsge- 
rat 13 als unzulassig zuruckgewiesen und es ist 
ausschlie/3lich die Benutzung von Datentragern 
moglich, die mit der Geratekennzeichnung verse- 45 
hen wurden. 

Patentanspruche 

1. Verfahren zum Erzeugen eines individuellen 50 
Schutzes eines Datentragers, beispielsweise 
einer Magnetbandkassette, gegen eine unauto- 
risierte Benutzung in einem Datenverarbei- 
tungsgerat unter Verwendung einer Gerate- 
kennzeichnung, 55 
gekennzeichnet durch 
folgende Verfahrehsschritte: 

(a) Herstellerseitiges Abspeichern der Gera- 



tekennzeichnung in einem gerateseitigen 
Speicher 

(b) Schreiben und Abspeichern der Gerate- 
kennzeichnung auf den/dem Datentrager(n) 
beim erstmaligen Benutzen im betreffenden 
Datenverarbeitungsgerat 

(c) Benutzerseitiges, selbsttatiges Uberpru- 
fen der Gerate- und Datentragerkennzeich- 
nung auf Ubereinstimmung. 

2. Verfahren nach Anspruch 1 , 
dadurch gekennzeichnet, 

da/3 auf dem Datenverarbeitungsgerat herstel- 
lerseitig eine maschinenlesbare Geratekenn- 
zeichnung angebracht wird und da/3 sie ma- 
schinell gelesen wird. 

3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

da/3 das Lesen und Abspeichern der Gerate- 
kennzeichnung unter Kontrolle eines Steuer- 
rechners durchgefuhrt wird, der zusatzlich 
Funktions- und/oder Qualitatstests fur das be- 
treffende Datenverarbeitungsgerat steuert. 

4. Verfahren nach einem der vorhergehenden An- 
spruche, 

dadurch gekennzeichnet, 

da/3 weitere Kennzeichnungen eingelesen, ab- 
gespeichert und gegebenenfalls auf einen Da- 
tentrager geschrieben werden, welche eine Be- 
nutzung des Datentragers in mehreren Daten- 
verarbeitungsgeraten gestatten. 

5. Verfahren nach einem der vorhergehenden An- 
spruche, 

dadurch gekennzeichnet, 

da/3 als Geratekennzeichnung eine Geratese- 
riennummer verwendet wird. 
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© Verfahren zum Erzeugen eines individuellen Datentragerschutzes gegen eine unautorisierte 
Benutzung. 



© Es wird ein Verfahren zum Erzeugen eines indi- 
viduellen Schutzes eines Datentragers, beispielswei- 
se einer Magnetbandkassette, gegen eine unautori- 
sierte Benutzung in einem Datenverarbeitungsgerat 
-beschrieben. Der Schutz verhindert, datf ein auf dem 
Datentrager enthaltenes Datenverarbeitungspro- 
gramm unautorisiert benutzt Oder kopiert wird. Zu 
diesem Zweck wird herstellerseitig eine geratespezi- 
fische Kennzeichnung, beispielsweise eine Geratese- 
riennummer, bevorzugt automatisch abgetastet und 
g'erateseitig abgespeichert. Sobald ein Datentrager 
in das Gerat erstmalig eingelegt wird, schreibt die- 
ses die Kennzeichnung auf den Datentrager. Von 
diesem Zeitpunkt an kann auf den Datentrager nur 
mit diesem Gerat zugegriffen werden. 
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